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Uberblick

e Vorstellung
» Lehrstuhl ,Kommunikation und Verteilte Systeme” (COMSYS)

» Aktivitaten in Forschung und Lehre
® \Was ist Datenkommunikation?

e Vorlesung , Datenkommunikation und Sicherheit*
» Organisatorisches
» Unterlagen
» Ubungen
» Klausuren
» Themeniubersicht
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Wer sind wir?

* Lehrstuhl far Kommunlkatlon und vertellte Systeme
(COMSYS, i4) R e o P

Ubungsbetrleb

Dirk Roman René Ulrike Petra
ThilRen Matzutt Glebke May Zeidler
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Wo findet man uns?
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Was ist Datenkommunikation?

e Datenkommunikation:

» Verarbeitung und Transport von digitalen Daten zwischen Computern
und/oder anderen Geraten (i.a. tber gro3ere Entfernungen)
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Das Internet

e Das Internet besteht aus

» einer Menge von Computern, die
m dasselbe Netzwerkprotokoll
verwenden (TCP/IP)

® irgendwie (direkt oder indirekt)
miteinander verbunden sind

B gewisse Dienste anbieten
oder benutzen
» einer Menge von (menschlichen
oder technischen) Nutzern,
die direkten Zugriff auf die
angebotenen Dienste haben,

» einer Menge von weiteren, Uber Gateways erreichbaren Netzen.

Con | RWTH 6
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Entwicklung des Internets

e Phase 1: Forschungsnetzwerk ARPANET

» Ziel: “Verbinden von unabhéngigen Knoten, die trotz fehlerhafter
Verbindungen / Knoten weiterhin kommunizieren und operieren

konnen*

» Urspriungliches ARPANET erlaubte
unmittelbares Einloggen via Telnet
und ,Filesharing” via FTP

» Dezentrale Kommunikation von
verteilten, unabhangigen Systemen

&0

- Peer-to-Peer-Paradigma

Research Net

Topology of the first Internet (1969)

Evolution
des Internets 1969
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Entwicklung des Internets

» Einfihrung von eMail (1971)
und World Wide Web (1991)

» Zunahme von Client-Server-Applikationen
® DNS-, Mail-, Web-, FTP-, Gaming-,
Database-, DHCP-, News-, File-, Time-,
Backup-, ...-server
» Kontinuierlicher Anstieg an Bandbreite
und Nutzerzahl

Research Net eMall

Evolution

des Internets 1969
Menschen Menschen

interagieren interagieren

mit mit
Menschen Maschinen



Entwicklung des Internets

e Phase 3: Globales Informations-Netzwerk

» Unvermindertes Wachstum nach “.com”-crash | "

» Steigerung der Datenraten, Flatrates

Mobile
» Preiswerte und effiziente Rechenleistung SC‘;"“"'?“

ubscrip-
— Client-Server-Paradigma erreicht Grenze tions

» Peer-to-Peer-Anwendungen werden popular

u FiIe-Sharing > 2 Mrd. users

® Distributed Computing _
Mobiles
Internet

. WWwWwW
Research Net eMail
| >
Geo Miomets 1969 i

Menschen Menschen
interagieren interagieren

mit mit
Menschen Maschinen



Internet - GrofRe

Internet Users in the World
by Geographic Regions - March 25, 2017

asia | i1
curope N 37
Latin America /
the Caribbean — 356
africa [N 345
Horth America [N 320
Middie East [ 142
Oceania /
Australia I 28
[} 200 400 GO0 1L QLTI 1200 1400 1600 1800 2000 2200
Millions of Users - March 2047
Source: Internet World Stats - www.internetworldstats.comistats. htm
Basis: 3,731,973 423 Internet users estimated for March 31, 2017
Copyright@ 2017, Miniwatts Marketing Group
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Host Count

Internet Domain Survey Host Count
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Source: Internet Systems Consortium [www_isc_org)
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Entwicklung des Internets

e Weiterhin kontinuierliches Wachstum

e GrofRte Herausforderungen 76 Mrd.
fur massive verteilte Systeme -
opile
» Skalierbarkeit Cellular
Subscrip-
» Zuverlassigkeit tions
» Homogenitat der Systeme

» Migration zu sich andernden
Internet-Umgebungen

Research Net eMall

Evolution

des Internets 1969
Menschen Menschen Maschinen

interagieren interagieren interagieren

(Com) mit mit mit
UNI\IERSITY Menschen Maschinen Maschinen



COMSYS Research Agenda

Specialized Communication Systems
driven by technology and user demands

-

Specialized
Communication
Systems
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Home Automation

e |[nstalling sensors for monitoring/controlling the home

» Large number of small devices, equipped for communication

» Maybe access all devices by WiFi with your phone?

B http://www.hemagazine.com/iPhone _Home Automation_Control_Apps

» Larger scale: Smart Cities?

Internet Telephones
Hal Web-ink Il allows you Gontral your Hal
o control and see stalus  System and get
of your HAl ystem from - status via any
anywhere via the web -~ phone st home or
. away. Also, gela
call fo advise on

Motion Detection
Serves a dual purpose: Security for
ntrusion, ocoupancy for automatic lighting

Pool & Spa

Control filbers, timers,
heating, lemperaiures,
sodar control and more

Heating & Cooling
Y Becomfortable at home.

Sec:uri‘_ly Y ‘Bave energy when you
pm:ﬁ“ﬁ"?' ted 1 i are away. IndoonOubdoor
- qua ; h ':'.H_ 1 ' lemperature and enengy
. o security is bui \ ]
Vehicle Detection \ in bo Omnifamily | . mansgpe en!_
Announce Visilors, ternon Lighting . oanirelen ! ghll'h-lﬂm Audio .
Il?hln. a_nd switch on TV o grchifectual quality lighting Irriaats -. antral music selections ]
i drivenway, ebo. contrel, passive security for mgation 1 wolums I\c_lund the hauss with
- ot Hal controllers can |, your Omni
lived-in" look L
contral your irrigation Omnistat by HAI
solenoid values for Communicating § T

lawn sprinkbers, plus far heating & i irol
- - . ny & cooling contral.
inpuits for rain sensing. Displays time and outdaor

lemperaiure.

http://www.esl-usa.com/home_automation.html
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Smart Cities

Smart Roads

Warning messages and diversions
according to climate conditions and
unexpected events like accidents or
traffic jams.

martphones Detection Electromagnetic Levels

Detect iPhone and Android devices and in Measurement of the energy radiated : .
general any device which works with Wifi or by cell stations and and WiFi routers Smart nghtlng
Bluetooth interfaces.

Air Pollution

Control of CO, emissions of factories, pollution
emitted by cars and toxic gases generated in

farms _ L Traffic Congestion

Intelligent and weather adaptive lighting
in street lights.

Intelligent Shopping

Access control to restricted areas and detection Monitoring of vehicles and pedestrian
of people in non-authorized areas. affluence to optimize driving and walking
routes,

Forest Fire Detection

Monitoring of combustion gases and preemptive
fire conditions to define alert zones.

Getting advices in the point of sale
according to customer habits, preferences,
presence of allergic components for them
or expiring dates.

Distributed measurement of radiation levels
in nuclear power stations surroundings to
generate leakage alerts.

Wine Quality Enhancing
Monitoring soil moisture and trunk diameter
in vineyards to control the amount of sugar in
grapes and grapevine health.

Noise Urban Maps

Sound monitoring in bar areas and
centric zones in real time

Offspring Care

Control of growing conditions of the offspring in
animal farms to ensure its survival and health.

Sportsmen Care

Vital signs monitoring in high performance
centers and fields.

Structural Health

Monitoring of vibrations and material conditions
in buildings, bridges and historical monuments
\

Water Leakages

Detection of liquid presence outside tanks
and pressure variations along pipes.

Vehicle Auto-diagnosis

Information collection from CanBus to
send real time alarms to emergencies
or provide advice to drivers.

Waste Management

Detection of rubbish levels in containers
to optimize the trash collection routes.

Smart Parking Item Location

Monitoring of parking spaces availability Search of individual items in big surfaces
in the city. like warehouses or harbours.

Quality of Shipment Conditions Water Quality Golf Courses
Study of water suitability in rivers and the Selective irrigation in dry zones to
sea for fauna and eligibility for drinkable reduce the water resources required in
use. the green,

Monitoring of vibrations, strokes, container openings
or cold chain maintenance for insurance purposes.

Bildquelle: www.libelium.co
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Automotive Networks

e Cars today contain a huge number of IT

» Own car networks for controlling a car's components

STEERING WHEEL

cruise control, wiper, turning light,

ROOF Car Network System

rain sensor, light sensor, P o Rear D
i assenger's Door ar Door
optional: climate control, radio, Dght cantol, sum riof +Lock . “Lock
telephone, ... < Windaw “Window
G =]
Lo Passenger's Seat
L = “Paosition Switeh
CLIMATE jLovozorfy | Fan _f-r— Climate Gore =1~ ok i L N 2000
~ 7 il 4 Y
small motors, control Damper 4 Wiper | L A @
panel Damper High Speed CAN | | | | Ié;w .
e
Damper S00kbps 5

i C. |
for Powertrain  sfie— BCM 125kbps Sun Roof

Compressor | for Infotainment 44—
—._l Audi ! Gateway)
" Low Speed GAN ¢ ) Jfor Body

125kbps [——.
Ports{FYM)
“Room Lamp

Dashboard
Instrument Panel

seat position motors.
occupancy sensor,
control panel

Driver's Seat

*Position Switch
* Motor
N Dll_'l:;'s Door IIQ_BD:;DDN
ENGINE :'ﬂ'lndnu :'ﬂ‘lndnw
sensors, small motors DOOR - | |
mirror, central ECU,
mirror switch, window
lift, seat control switch,
door lock
http://mwww.lin-subbus.org/img/ http://mwww.renesas.com/media/applications/automotive/
diagram_target_applications.jpg automotive_segment/body/child_folder/car_network.jpg
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Industrial Automation

Cloud-
based
Control

() ( )
Sensors
Actuators




Vorlesung ,,Datenkommunikation und Sicherheit”

e Diese Vorlesung: Grund/agen der Datenkommunikation!

Con | RWTH 18
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COMSYS-Uberblick

Teaching at COMSYS
» Teaching Agenda

Research at COMSYS

» Research Vision

COMSYS Team

SYS UNIVERSITY
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COMSYS

Teaching Agenda

http://comsys.rwth-aachen.de

Communication and RW“IAACHEN
S

A&} Distributed Systems UNIVERSITY



Teaching Agenda - B.Sc. und M.Sc.

Bachelor

PhD

Master

Electives Electives h -§
seminar Semlnar & Lab PhD onented "'E *
Research-oriented 0
SWP 3
» 2
- Il i | I ' e -

f;
~ 1stsem 2"d sem 34 sem 4th sem 5% sem 6t sem ‘ 7t - 9t sem 10t sem

https://www.comsys.rwth-aachen.de/teaching/comsys-course-overview/

m Pflichtveranstaltungen Electives (Wahlpflichtfacher)

» Advanced Internet Technology

Bachelor & Master » Communication Systems Engineering

» Mobile Internet Technology

Nur Master » Internet Architecture and Performance

» Research Focus Class

(2}
o
=

| RWTHZACHE) g
S8 | UNIVERSITY


https://www.comsys.rwth-aachen.de/teaching/comsys-course-overview/

Vorlesung: Advanced Internet Technology (AIT)

e Aktuelle Entwicklungen im Bereich
Kommunikationssysteme

» Peer-to-Peer-Systeme, Cloud Computing
» Software Defined Networking, Quality of Service
» Cyper-physical Systems, Internet of Things

» Security & Privacy Aspects




Vorlesung: Mobile Internet Technology (MIT)

e Mobile Datenkommunikation in drahtlosen Netzen

» Modulation, Kodierung, Signalausbreitung

00000

sssss

» Medienzugriff e

sssss

uuuuu

» WLAN und 2/3/4G-Netze als Beispiele -

00000

uuuuu

» Internet-Protokolle und Mobilitat = -

zzzzz

Community
member

’RWTH 23
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Vorlesung: Communication Systems Engineering (CSE)

e Entwicklung von Kommunikationssystemen

» ... basierend auf den Grundlagen dieser Vorlesung
B Netzwerkprogrammierung

® Protokoll-Design

B Networking & Kernel [ Analysis )
B Testing

B Simulationen
® [nternet-Messungen [ Evaluation Design }

: Implemen-
Testing l tpation

’RWI'H 24
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Vorlesung: Internet Architecture and Performance

e Tiefergehende Behandlung der Kernnetze

Future Internet Architectures
Software Defined Networking

Quality of Service Network Functions Virtualization
Queuing O AS

Data Center |
Architectures

N S onsun
How to measure measure
user

Excursion DE-CIX the Internet : .
Largest Internet Exchange Point at large?? experience:

‘R\NTH 25
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Seminare

e Seminare Advanced & Mobile Internet Technology
» Wird jedes Semester angeboten
» Themen: orientiert an aktuellen
Forschungsbereichen, z.B.
® Wireless Communications
m Wireless Sensor Networks
® Internet of Things
B Cloud Computing

m Security & Privacy

» FiUr Bachelor und Master

» Voraussetzung: Proseminar

» Oft gute Vorarbeit flr eine Bachelor-Arbeit

‘RWTH 26
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Spezialvorlesung: Research Focus Class

e Research Focus Class (RFC)
» Credits wie fir normale Vorlesungen
» Sehr forschungsorientiert

» Nur bei gentgend (>5) interessierten
Teilnehmern

¢ |Inhalte & Konzept

» Wechselnde Themen

® Internet of Things, Privacy, Mobile Health, ...
» EinfUhrung durch COMSY S-Mitarbeiter — Grundlagen
» Auswahl von behandelten Themen im Team — hot topics
» Vortrdge und Diskussionen organisiert durch Studierende — interaktiv
» Simulationen, Prototypen, Analysen, Experimente — echte Forschung!
’ RWTH 27
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Security & Privacy Lunch

e Not an official course, but informal meetings

» Bring your lunch and watch current scientific talks with us!
» Mondays, 12:30 - 13:15 (Start: April 24t)

» Mailing list: https://lists.comsys.rwth-aachen.de/listinfo/sp-lunch

e Who can join?
» Bachelor & Master students
» No credits, thus you cannot take it as kind of elective...

» ... butif you are interested in current Security & Privacy research, just
step in!

‘RWTH 28
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Interesse an einer Bachelorarbeit?

e Anzahl betreuter Arbeiten:

B Master
l I I M Diplom
| | | | | I/
Q‘b S Q > ™ < ©

6\ S W D > O & M Bachelor
AT AT AT AT DT DT AT DT AT AP

50
40 -+
30
L~
L~

20 -
10 -
0 T

» Aktuelle Themenauswahil:

B http://www.comsys.rwth-aachen.de/
teaching/available-theses

® Nur innerhalb des RWTH-Netzes verfiigbar

’RWI'H 29
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http://www.comsys.rwth-aachen.de/teaching/available-theses

Interesse an einer Bachelorarbeit?

e Auswahl aktueller Themen (siehe Webseite):
» Micropayment Channels for User Data Markets (BSc)
» Multithreading Symbolic Distributed Execution (BSc)
» Analyzing the "Jodel" Social Network (BSc)
» Building the Cloud (BSc)
» Data Splitting for Mitigating Traffic Analysis (BSc, MSc)
» Relaying Mechanisms for Wireless Industrial Networks (BSc, MSc)
» Re-Chained: Bitcoin-compatible Blockchain Compression (MSc)
» Regulating Selective De-anonymization to Hinder Mass Surveillance (MS
» Impact of Delay on the Web Browsing Experience (MSc)
» SSL Content Cartography (MSc)
» ... und mehr — nicht alle Themen gelangen auf die Webseite

‘R\NTH 30
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Interesse an einer Bachelorarbeit?

e Werde Teil von COMSYS

» Zeige Interesse!
» Wir arbeiten an deutlich mehr Themen

® Siehe Forschungsbereiche auf den Webseiten

® nteresse an einem Bereich? Komm vorbei! Tﬂe;,%

= Viele Themen schaffen es nie auf die Webseite ;-) \ '
= Eventuell kann man sein Thema mit beeinflussen
m Bitte beachten: wir haben nur endliche Kapazitaten

= Uberzeuge uns, warum Du ein Thema bekommen sollst @

’RWI'H

SYS
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COMSYS

Research Vision

http://comsys.rwth-aachen.de

Communication and RW“IAACHEN
S

A&} Distributed Systems UNIVERSITY



The Internet, even mobile, is working!

... why doing research in communication?

ity ?
e Challenges caused by... gcalab!

Large-scale distributed systems Re”ab”ity?
Heterogeneous devices with diverse resources '

Utilization of new/ubiquitous data sources
Spontaneous interaction and cooperation
Mobility of users, devices, and applications

Limited resources in wireless networks

vV v vV v v Vv .Y

Extreme performance requirements

Sensor Mobile

networks communication Large-scale

distributed systems
— “Internet of Things” (10T), “Internet of Everything” (IoE)

RWNTH 33
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COMSYS Research Vision

The vision of our research is
the Design, Analysis, and
Engineering of Flexible,
Scalable, Resilient, Secure
Communication Systems

Communication and
Distributed Systems

and the necessary
Architectures, Paradigms,
Algorithms, Models,
Methods and Tools
to realize this vision

COM
UNIVERSITY 34



Practical Relevance of Our Research

e \We consider all stages of a communication
system'’s or protocol’s lifecycle:

» Analysis of existing communication [ Analysis )
systems and problems

_ _ _ Evaluati Desi
» Design and implementation [ Vaualon} [ . J

of new systems and protocols

» Testing and evaluation to assess Testing Im{olte;men-
.. . ation
performance and limitations

’RWI'H 35
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Network Architectures

Z ) Quality assessment
SDN / NFV

023

e Problem area

P

» State of the art static network architectures == —/\‘
» Future: programmable networks (SDN, ...) ©floading Linux
NW stack
e Main challenges

optimization
_ _ _ Internet measurement / big data
» Architecture design for flexible networks

» Large-scale Internet measurements & quality assessment / user studies

e Our contribution

» Design & evaluation of network architectures

Scalable Infrastructures for @ Santa: Faster Packet Delivery [\
Cloud Operations SSICLOPS for Commonly Wished Replies (]
* Federated private Clouds: Software-defined * Problem: Increasing line rates challenge
data centers across wide-area networks packet processing performance
« Low Latency High Speed Clouds: Tailoring * Our solution: Linux kernel extension to
local services and control infrastructure offload replies to frequent requests

‘R\NTH 36
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Cyber-Physical Systems

e Problem area

Safety
Critical

» Industrial communication (Industry 4.0)

» Mobile medical IT systems (mHealth)

e Main challenges

» Critical, low-latency (wireless) systems

Control
» Large-scale, energy-efficient systems

Distributed

e Our contribution

» Theoretical concepts & practical prototypes

Coordinated Industrial v, =" | Psychologist in a
Communication (Kol) |L‘ | Pocket (PIAP) @
* New wireless MAC scheme: Realization of » Mental health monitoring: Distributed system
centralized, ultra-reliable, 1ms-capable MAC to allow patient monitoring at home
+ Self-Awareness: Run-time monitoring and * Smartphone-based system: Low-cost,
state prediction of communication system energy-efficient, and reliable realization

’R\TI'H 37

SYS



Security and Privacy

e Problem area
» Trust/ acceptance in networked systems

guarantees

Security

» New technologies = new attack vectors

Light-weight Awareness &
securit - [_ quantification

» Increasing interconnectedness of objects

e Main challenges
» Resource-heterogeneity of devices

Data privacy

e Our contribution
» Design of secure communication architectures

4 )
Secure Outsourcing of IoT Data Q f Privacy-Enhanced Sensing, Re-
to the Cloud (sensorcloud) laying and Visualization (PREserv) A
* Problem: In order to use cloud computing, a * Problem: Utilization of sensing is hindered by
user has to give up control over her data. vertical integration and looming privacy threats.
» Solution: Use a Trust Point-based security * Solution: We build a distributed architecture
architecture to bridge between trust regions for sensing with built-in privacy guarantees.
\. y, \_ /

Con | RWTH 38
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Systems Analysis

e Problem area

» Reliability of Distributed Systems s:‘.d“ —— Rm:;]

» Consistency of Protocols - Ty f:m; 'm
e Main challenges

» State explosion 't 't

» Doubly so for distributed systems! Symbolic Time Example

e Our contribution
» Algorithms to efficiently analyse distributed systems
SYMBIOSYS KleeNet

Symbolic Distributed Temporal Execution Discovering Interaction Bugs

« Symbolic Execution: Explore all possible » SDE: Uses Dynamic Symbolic Distributed
paths through a program Execution to find insidious corner case bugs
« Temporal: Consider timing implications e.g. « Real World: Found confirmed bugs in Contiki,
from network delay TinyOs and HIPL
| RWTH 39
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COMSYS
Team and

Career Opportunities

http://comsys.rwth-aachen.de
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COMSYS Team

e Currently...
» 2 professors
» 3 postdocs
» 15 researchers

» 15-20 student
helpers

com | RWTH

SYS

Ansicht

Chronik

o COMSYS - Communicationan... % W4

Lesezeichen Extras Hilfe

@) G; @ | htips://www.comsys.rw 80% ¢ I I Q suchen l ﬁ | E - B3- % @ 4 '
Ozcar Soria Duatmann Scientific Staff
Falix Rath
Mirko Stoffers Dipl.-Inform. J6 Agila Bitsch Dipl.-Ing. Christian Dombrowski
Dirk Thiien Researcher Researcher

<

Jan Henrik Ziegeldorf

Torsten Zimmermann

TECHNIOAL STAFF

Kai Jakobs
Rainer Krogull

COMSYS ALUMNI

+40 241 80-21416
jo.bitsch(at)jcomsys.rwth-aachen.de

Oscar Soria Dustmann. M.Sc.
Researcher

+40 241 80-2141¢
soriadustmann{atjcomsys.rwth-
aachen.de

+40 241 80-21450
dombrowski(atjumic.rwth-
aachen.de

René Glebks. M.Sc.
Researcher

+40 241 80-21424
rena.glebke(atjcomsys.rwth-
aachen.de

Dipl.-Inform. Martin Henze
Researcher

+40 241 80-21425
martin.henze(atjcomsys.rwth-
aachen.ds

Jens Hiller. M.Sc.
Researcher

+40 241 80-21426
jens.hiller(atjcomsys.rwth-
aachen.ds

Dr. Oliver Hohifeld
Postdoctoral Researcher

+40 241 80-21427
oliver.hohifeld(at)comsys.rwth-
aachen.de

Johannes Kruds. M.Sc.
Researcher

+40 241 80-214123

johannes krude(atjcomsys.rwth-
aachen.de

Roman Matzutt, M.Sc.

Felix Konstantin Maurer, M.Sc.

Researcher Researcher

+40 241 80-21412 +40 241 80-21421
roman.matzutt(atjcomsys.rwth- felix.maurer(atjicomsys.rwth-
aachen.de aachen.de

Felix Rath, M.Sc. Jens Heige Reelfs. M.Sc.
Researcher Researcher

+40 241 80 21418
felix_rath{atjcomsys.rwth-aachen.de

'

+40 241 80-21428

helge.reelfs(atjcomsys.rwth-
aachen.ds
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Opportunities for Students

e |nterested in research?

» Come along, talk to us
® Maybe ,just” a thesis topic is found...

W ... but sometimes, even conference
papers are outcome of a thesis!

= You might be financed by us to attend the conference ©

¢ Interested in a student helper job?

» Again: come along, talk to us

® Hiwi jobs a rare, they seldom come to public announcements

e FOLKS@COMSYS
» The COMSYS club

» E.g. scholarships / best thesis awards for students with outstanding
achievements in communication systems

’RWI'H

SYS
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Opportunities for Students

e What else do we offer?
» Coffee and other drinks
» Pool table and Kicker

» Convenient rooms and surrounding —
as well inside as outside

> ...

e Students as Essential Part of the COMSYS Team

» Interested in a thesis, in research, in a student helper job, in FOLKS,
In learning more about us in general?
» How to join the team?
m Step by, sneak in, join us for a coffee & discussion...
® Don‘t be shy — komm' vorbei ©

Con | RWTH 4
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Homepage

e All important information is availalbe here:
» http://www.comsys.rwth-aachen.de

} @) G)' @ | https:[fwww. comsys.rw B c | | Q, suchen | ﬁ | E n |~ @ |~ ‘v ﬂ‘ 4 @ - ﬁ

' - B
] RWTHAACHEN

; UNIVERSITY

Communication &
! Distributed

50 Bl

Welcome! Latest News

Welcoms to the Chair of Communication and Distributed S
Systems at RWTH Aachan Unlversrry: The Chair, headed by COMSYS wins

Prof. .Dr.—lng. Klaus Wshrig a.nd Fmsmus Prof. Dr. Otto Ourstanding Paper
Spanicl, conducts rasaarc.h |r.| diverse areas related 1o ‘Award at ACM SIGSAC
computer networks and distributed systems: CODASPY 2017

For their paper *Privacy
Preserving HMM Forward
Computation”, Jan Henrik
Ziegeldorf, Jan Metzke....

= Mobils and Wirsless Networks

3 = Wirsless Sensor Metworks

[ » Network and System Reliability and Sacurity
= Massivaly Distributed Systems

» Parformance Evaluation and Hybrid Evaluation Platforms |
» Cross-Layer Techniques & Platforms {102,207 1535

COMSYS students
Benedikt Wolters and

Pleaza find hare more about ...

» COMSYS in social media:



http://www.comsys.rwth-aachen.de/

Organisatorisches

e Termine der Vorlesungen:
» Dienstag, 12:15 — 13:45 (AH 4)
» Donnerstag, 12:15 — 13:45 (PPS H2)

» Vorlesung umfasst nur 3 SWS, daher fallen nach Anktindigung
einzelne Termine aus

B Eventuell auch teilweise Verschiebung auf die Termine der
Diskussionsstunde

e Ubungen:
» Kleingruppenubungen
» Grol3Ubung / Diskussionsstunde

‘RW’I’H
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Materialien

e Vorlesungsunterlagen und weitere Infos:

SYS

» Folien

® Sind im L?P-Lernraum verfligbar
(nach der jeweiligen Vorlesung)

» Bulcher

m A.S. Tanenbaum: ,Computernetzwerke®, Pearson
Studium, 5. Auflage, 2012

m J.F. Kurose, K.W.Ross: ,Computernetzwerke: der
Top-Down-Ansatz”, Pearson Studium, 6. Auflage, 2014

m | .L. Peterson, B.S. Davie: ,Computer Networks — 7
A Systems Approach®, Morgan Kaufmann, 2011 P"’

e =3 ‘.,-,“‘:“j_\\ ’
» Sonstiges <
® In den Folien oder der Vorlesung wird eventuell auf .
weitere Literatur verwiesen

Com puter

etworks
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Folien + Erlauterungen = Skript

Signalklassen

Zeit-
kontinuisrlich diskret

5 i, Analogss Signal s,

2 -

H L L L
: ./\//_t i -
= §
. Digitsles Signal
5 i sif,
“ow T

i T

& I - 3 g

Wachrichtentechnische Fandle lassen sich mm die obizen Signalklassen einordnen Die Sigpalklassen machsn sipe
Avssage iber den Sigmalverlauf, welcher durch semen Sigmabaert-Verlauf (v-Achse £) iber die Zeit (x-Achsa f)
bestimmmr ist. Die vmterschredlichen Siznalklaszen erzeben sich ans der Hombination des Wert- und Zeitverlanfs:
Foufimmerlich- stetizer Verlauf (kein Abstand zwischen ja mwei Punkten)
Diskret: sprumghatter Verlanf (Einschrénkung auf bestmnie Warre)
Mum kaon der kootonierliche vnd der diskrete Fall auf den Signalweriverlauf und anf den Zeitverlaunf sinovoll
angewendet werden und m belishiger Kombinatoren aufireten, Insgesamt kionen dsber 2-2 = 4 Signalklassen
unterschisden werden:
Siznal- und zeithontimiderlich: =z B. analoges Telefon, Pundfimk: Weder der Siznabwert, noch der Zarverlaud
wird zerhackt. Dias entspricht dem klassischen snalogen Signal
Signalkontimueriich nnd zefidiskrer. zB. perodisches Messen von anslogen Werten eines technischen
Prozesses: Der technische Prozes: kinnte z.B. ein Ubsrwachungsprozess sein, in dem von einem Sansor alle
10 Sebumden oder auch auf Anfrage die bestehende Lichfintensitit in [Luet] gemeldet wird.
Siznaldiskret: digitale Ubermagunz mit beliebizen Sipnalwechseln (zeidiontimuerlich) oder festem (meist
tsochronen) Takiraster (zeibdiskret). In diesen Fall spricht man von einem digitalen Signal
Diie rweiwertize digitale Ubermazung (Bindribermagung) ist ein Spezalfall des signaldiskreten Verlanfs, da kier
die mildssigen Simnalwerts suf mwal begranst werden.
E: zibt mebrers Varfabren mm Bereich der Telekonmounikation, um sin Siznal eiver bestimmten Elasse in ein
Signal siner anderen Flasse m wandeln. Hierbei ist die Wandhng vom kontdonierlichen nuan diskreten Fall von
bespnderer Relevans: Dis Digitalisienmg in der Telskomommikanon bedenter, dass siznal-zeidcontmusriichs
Signalklassen in enrsprechends diskrete Sigmalklazsen gewsndelr werden. Dias bedeutendste wnd am meisten
verbreitete Telahommnmikztionssystem, welches eine solchen Wandhmg bemurzr, ist das Femsprechen, also das
Telefonnetz Fur Anslog-Digitalwandiung wird dore das Pulsa Code Modulzdon (PCAD) Verfahren singesstrr,
welches noch im weiteren Verlanf dieses Fapitels erklam wird

’RWI'I-I
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Kabelgebundene physikalische Medien

Verdriltes Adempaar

e Ol

Koaxialkabel e a—
N ane .

Schulzhile
Lichtwellznlsiter
{Glasfaser) 5 LEDQ; ;I:I:I)J
EEE = Gigakem Kam-
urmmanteing

E E}'!M.‘Ji‘! 3z

Ferwandere pincikalische Madian

Kupferdoppeladem (UTF - Unshrelded Twisted Pam): Zwel Fupferdrahte, die verdnllt sind wm Storeinflinsse
shznschwachen Diese Medienform ist sebr billiz vmd medist schon (aufzmmnd von Telekonunnnikatonsanlazen)
varlezr. Meben UTP gibt es such noch die teuraren sbgeschinmten Fsbel mit Fupfardoppeladern . die sinngemilh
STP (3hielded Twisted Fair) zenanmt werden.

Dearzait sind UTE Eabel wait verbreitet, die mn unterschiedliche Fategorien sufzeseilt werden: UTP 1 bis UTP 5
(hinfig anch als CAT 1 bis CAT 5 bezaicheer), wobset UTP 3 (16 MEHEz), UTP 4 (20 MHz), UTP 5 (100 MHz)
und UTP & (200 MHz) fir akells MNetzwerke mieressant sind. Derzeit wird UTE 7 stapdardisiert, wobel fir die
Spezifikation eme maximle Frequenz von $00 MHz vorgeschlagen wurde (Dimmit ware es durchauws moglich,
ATM it 622 Mbit's zu realisieren!). UTP 5 Eabel zind derzeit wobl am weitesten verbreiter. Dramit ist es
moghich, Ubermagngsraten von bis zu 155 MBit's m ereichsn.

Eopaxialksbel: Baszer abgaschimute Eupferkabel, die allerdings demlich nnflextbel sind.

Lichroellenleiter: Glaskem, in dem sich dis Lichowellen ansbreiten. Danmm befinder sich ein Mantel mir sinsr
eriferen optischen Dichte als der Glaskem, so dass es zur Totzlraflexion komwit mmd die Lichrvellen sich mor
innerhalt des Glazskemns aushreiten. Vortsilhaft ist die innnense Bandbrette (bis TerraHz), gute Abhorsicherheir
und die sehr niadrigs Dimpfunz Bian unterschaidat die folzenden Aren von Glasfasem:

Alulmmade mit Smfenindey

ST
e S N

Mulmmode mit Gradi

Monomods

Anch im Bereich der Glasfasem lassen sich tmterschiedliche Peichweiten ermelen: Sie reichen von stwa 2 kan bei
Mnlomodefasemn bis o 40 kmn bet Monomode Glasfasem.
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Organisatorisches

e L2P-Lernraum zur Vorlesung
» Verknupft mit der Vorlesung in CAMPUS
» Bereitstellung von Folienkopien, Ubungen und sonstigem Material

e Abwicklung des Ubungsbetriebs tiber L2P
» Bereitstellung von Ubungsblattern
» Abgabe von Ldsungen
» Punkteverwaltung
» Diskussionsforum

» ACHTUNG:
Zugang zum Lernraum und Teilnahme an den Ubungsgruppen nur
durch Anmeldung zu den Kleingruppenibungen im CAMPUS-System

con | RWTH 48
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Ubungsgruppen — Termine

e Wéchentliche Ubungen
» Wochentliche Ausgabe eines Ubungsblatts zur Bearbeitung (tiber L2P)

» Abgabe der Ubungen in Zweier- oder Dreiergruppen

» Korrektur der Ubungen durch studentische Hilfskrafte

» In den Gruppen: Fragemaoglichkeit zu Korrekturen, freiwillige

Prasenzibungen

e Termine der Kleingruppenubungen:

» Freitag 10:15-11:45
» Freitag 14:15-15:45
» Freitag 16.15-17:45
» Montag 08:30 - 10:00
» Montag 10:15-11:45

‘RWTH
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5055, 9U10
5056, 9U10
5055
5056, 9U10
quU10

» Montag 12:15-13:45
» Montag 14:15-15:45
» Montag 16:15-17:45
» Dienstag 08:30 — 10:00
» Dienstag 10:15-11:45

9uU10
5054, 9U10
5054, 9U10
9uU10
9U10
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Ubungsbetrieb

e Abgabe der Ubungen
» In Dreiergruppen, eventuell in Zweiergruppen
B Einzelabgaben werden nicht akzeptiert
» Elektronisch tUber den Lernraum
m Abgabe der Lésungen eines Ubungsblatts als ein pdf-Dokument
m Bitte keine Abgabe in .docx oder ahnlichem!
® Bei Problemen auch Abgabe auf Papier moglich (rechtzeitig!)
= |m Sekretariat Informatik 4 (Raum 9013) oder
= bei Dirk ThiRen (Raum 9014)

e Ruckgabe der Korrekturen
» Elektronisch tber L2P

‘RWTH
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Ubungsgruppen — Anmeldung (heute ab 13:45 Uhr)

e Anmeldung uber CAMPUS-System
» 15 Ubungsgruppen eingerichtet

» Anmeldung als Team und mit Priorisierung bestimmter Gruppen
moglich
® Gemeinsame Abgabe ist nur innerhalb einer Ubungsgruppe moglich

» Endgultige Gruppenzuteilung nach Ende der Anmeldefrist durch uns

e Anmeldung bis 27.4., 15:00 Uhr!

e Ab nachster Woche:
» Gruppenaufteilung wird in L2P-Lernraum tibernommen

» Aus- und auch Abgabe der Ubungen Uber den L2P-Lernraum
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Ubungsbetrieb

e Diese Woche
» Kein Ubungsbetrieb
» Anmeldung zu den Ubungsgruppen (bis 27.4. 15:00 Uhr)

e Nachste Woche

» Zuteilung zu den Ubungsgruppen
» Ausgabe des 1. Ubungsblattes spatestens am 4. Mai, 18:00 Uhr
» Beginn der Kleingruppenubungen am 5. Mai

e Ubungsblatter
» Donnerstags um 18:00 Uhr Aus- / Abgabe
» Insgesamt 8 Ubungsblatter

‘RWTH 52
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Ubungsbetrieb

e Zusatzlich:
» Diskussionsstunde — jeden Dienstag, 14:15 — 15:45in AH 1
» Diskussion von Lésungen zu den Ubungsblattern
» Fragestunde zum aktuellen Ubungsblatt und zur Vorlesung
» Erster Termin: 25.4.

B Zun&chst nur Fragestunden

® Nach Abgabe der ersten Ubung: Diskussion von Losungen zu den
Ubungsblattern

’RW’I’H
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Klausur

e Zulassung zur Klausur

» Erlangung von min. 50% der erreichbaren Punkte aus den Ubungen

e Klausur
» Erste Klausur: Donnerstag, 3. August 2017
» Wiederholungsklausur: Dienstag, 19. September 2017
» Dauer jeweils 90 Minuten
» Umfasst den Stoff der Vorlesung und der Ubung

» Ende des Semesters auch Stunden zur ,Klausurvorbereitung®

e Ansprechpartner bei Fragen zum Ubungsbetrieb
» Dirk Thi3en (thissen@comsys.rwth-aachen.de)

» Roman Matzutt (matzutt@comsys.rwth-aachen.de)

» René Glebke (glebke@comsys.rwth-aachen.de)

‘RWI'H
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Klausur: Notenbonus

e Notenbonus fiir die Klausur durch Ubungsbearbeitung

» Bis zu zwei Notenstufen Verbesserung in der Klausur durch
Bearbeitung der Ubungsblatter

® Klausur muss bestanden werden — erst dann wird Notenbonus
berlcksichtigt

®m Nur giltig fur den ersten Klausurtermin in SS 2017 (3. August)

= Mitnahme des Notenbonus in den zweiten Klausurtermin nur mit
guter Begrindung moglich

» Bonussystem
m Ab 50% der Punkte in den Ubungsblattern: Klausurzulassung

m Ab 70% der Punkte in den Ubungsblattern: Verbesserung um eine
Notenstufe in der Klausur

m Ab 90% der Punkte in den Ubungsblattern: Verbesserung um zwei
Notenstufen in der Klausur
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Anmeldung zur Klausur

e Anmeldung via Campus / modulares Anmeldeverfahren
» Deadline: 19. Mai
» Rechtzeitig anmelden! Nachmeldungen sind so gut wie unmdglich!

e Zwei Anmeldeverfahren eingerichtet
» Datenkommunikation und Sicherheit: Klausur
» Datenkommunikation und Sicherheit : 2. Klausur
» Esist nur Anmeldung zum ersten XOR zweiten Termin moglich
» Wer noch nicht weil3, welchen Termin er wahrnimmt: bitte zum ersten
Termin anmelden

® Abmeldung spéater immer noch moglich

® Nach Rucktritt vom ersten Termin ist Anmeldung zum zweiten Termin via

VZPA bis eine Woche vor dem zweiten Klausurtermin maglich
B
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Themenubersicht

e Datenkommunikation und Sicherheit
» EinfUhrung, Begriffe und allgemeine Grundlagen

» Technische und nachrichtentechnische Grundlagen: Medien, Signale,
Bandbreite, Leitungscodes und Modulation, Multiplexing

» Lokale Netze: Strukturierung des Datenstroms, Fehlererkennung/-
behebung, Flusssteuerung, Medienzugriff, Ethernet, Token Ring, DSL
» Internet und Internet-Protokolle:
B Vermittlungsschicht: IP, Routing
B Transportschicht: TCP
» Grundlagen der Sicherheit infvon Kommunikationsnetzen
® Grundlagen: Verschlisselung, Authentifizierung, Integritat

H Sichere Internet-Protokolle
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Viel Spal} in der Vorlesung! ©

http://www.comsys.rwth-aachen.de
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